RANSOMWARE IM
MITTELSTAND:

IHR UNTERNEHMEN
IM FADENKREUZ?

Erfahren Sie warum
Cyberkriminelle
heute wie Franchise-
Unternehmen
agieren.



Spezialisierte Hacker.

Ransomware-as-a-Service (Raa$).

Kriminelle mieten fertige
Schadsoftware inkl. Support-Hotline.

Es ist nicht mehr die Frage ob ein Angriff erfolgt,
sondern wann.



WARUM GERADE KMU
PERFEKTE ZIELE SIND:

Genug Kapital fur hohe
Losegelder (Schnitt: 2 Mio. S!).

Oft weniger IT-Abwehr-
Ressourcen als grofle Konzerne.

Wenn das ERP stillsteht, steht
der gesamte Betrieb still. Keine
Rechnungen, keine Lieferungen.

Der Schutz dagegen ist einfach:
IT-Hygiene und moderne Standards



SCHUTZSCHILD 1.

MULTI-FAKTOR-
AUTHENTIFIZIERUNG
(MFA)

PASSWORTER ALLEIN SIND
FAST WERTLOS.

MFA verhindert laut Microsoft 99 %
der identitatsbasierten Angriffe.

Nutzen Sie Tools wie Microsoft
Authenticator oder Duo.



SCHUTZSCHILD 2:
IMMUTABLE BACKUPS

HACKER LOSCHEN HEUTE ZUERST
IHRE BACKUPS

Unveranderbare Sicherungen
(Object Lock).

Selbst wenn Angreifer im Netz sind:
Ihre Daten bleiben unantastbar.



SCHUTZSCHILD 3:

EDR STATT NUR
VIRENSCANNER

KLASSISCHE SCANNER
REICHEN NICHT MEHR.

EDR

(Endpoint Detection & Response)
erkennt verdachtiges Verhalten
(z.B. Massenverschlusselung) in
Millisekunden.

Tools wie SentinelOne oder
CrowdStrike nutzen.



CHECKLISTE FUR IHR ERP:

Abgesicherte Benutzerzugriffe

Geschutzte Datenbanken
Kontrollierte Schnittstellen

Uberwachte Systemlandschaft



Ist lhr SAP-System wirklich sicher?

Haben Sie Fragen zur Sicherheit lhrer
Infrastruktur?

Winschen Sie einen unverbindlichen
Sicherheits-Check fur lhr Unternehmen?

SPRECHEN SIE UNS AN:



